
全体潮流

市場規模

期待機能

予定製品

個別重要技術

共通技術

市場ニーズ

国家国民の安全保障

同盟国間の相互安全保障

企業・法人等組織の保全

経済安全保障

行政府

軍事・外交

組織経営

金融/経済活動

通信・情報ネットワークシステムの
セキュリティー

エッジコンピューティングの
セキュリティー

金融/商品取引のセキュリティー

公共インフラのセキュリティー

ICSのセキュリティー

対情報操作セキュリティー

ゼロトラストアーキテクチャー（ZTA）

セキュリティー対処の組織化/
自動化（SOAR）

デバイス/ソフトウエア
自動供給・診断

偽情報検知・対処システム

量子コンピューター

耐量子コンピューター/量子暗号

ネットワークインフラ技術

機械学習（ML）/AI技術

量子コンピューター技術

暗号技術
ネットワーク/

エッジのセキュリティー技術
半導体技術

世界

日本

サイバーセキュリティー情報の共有と対処

国内産業界サイバー攻撃
情報共有（経産省）

中央の国民生活、行政のデジタル化促進

情報発信者信頼性保証の国際標準化（総務省）、電力・空飛ぶ自動車・ドローンを含む利便で安全なインフラ整備

宇宙・サイバー電子戦能力の向上、デジタル化による自由で開かれたアジア太平洋秩序の創生

組織運営の安心安全なデジタルトランスフォーメーション

信頼できるデバイスサプライチェーン

国内各ネットワークセキュリティー情報の共有と共同対処

信頼できるソフトウエアの自動評価システムと半導体製造・供給システム

ブロックチェーンを使った安全で迅速な金融/商取引 新たな電子マネーの開発

電力・交通網等重要インフラ総合監視と対障害迅速対処

米国防省4社共同でZTA整備、サイバー戦情報認知対処システムの米軍配備

電力網サイバー攻撃防護システム 無人自動車/ドローン等各種インフラのサイバー攻撃防護システム

クラウドネットワークの普及とeコマースの進展に伴う、SOAR による各種セキュリティー対策製品

セキュアな半導体の自動集積化システム（AISS）、ソフトウエア脆弱性AI自動評価・診断システム

ゼロトラストクラウドネットワーク 量子インターネット

一括学習型ML/即時学習型ML

対話型AI（ChatGPT等） 生成AI等自律的に意思決定と行動を行うシステム

光量子演算　常温常圧超電導素子演算 トポロジカル量子演算

即時学習/ビッグデータML

偽情報自動リアルタイム検知システム（SemaFor、MediFor） 偽情報自動リアルタイム検知・対処システム

NISQ量子/従来コンピューター併用 イジングモデル型量子コンピューター

NIST標準暗号（耐量子コンピューター暗号システム）

論理ゲート型量子コンピューター

量子雑音によるストリーム暗号（量子暗号システム） QKD暗号（量子暗号システム）

耐量子コンピューター暗号/量子暗号RSA/DSA

Kubernetesによるコンテナ管理等ネットワークのSOAR 開発 DevSecOpsとSOAR の統合DevSecOps による開発

セキュリティー自己診断対処AISS半導体チップ即時学習ML（RTML）半導体/AIチップトラステッドマイクロエレクトロニクス

対攻撃/障害にレジリエンスなインフラシステム

産業設備SCADAシステムのセキュリティー情報共有と自動化

偽情報自動対処システム偽情報の周知共有システム 信頼できる情報共有システム

アジア地域のネットワークセキュリティーの共同対処

オンプレ/オフプレネットワークの高度なセキュリティー施策の促進

安全で即時決済できる電子マネー/商取引の促進 量子コンピューター/暗号の実用化

地方の国民生活、行政のデジタル化促進

製造システムの保全の強化 情報資産の保全とレジリエンスの強化

個別システムから国家トータルサイバーディフェンス体制の確立
サイバーセキュリティー共存共栄圏の確立

自由で開かれた資本主義世界における
安心安全な情報化社会の実現
（アクティブな相互協力関係）

クライアントとサーバー、そして情報・通信
クラウドネットワークまで一貫したセキュリティーシステム

信頼できるICS自動監視・対処システム

高信頼排他的クラウドネットワークシステム

総合インフラサイバー攻撃防護システム

自由で安全、そして高度な通信・情報ネットワークの実現。
各種コンピューターシステムのセキュリティー状況監視・
対処と破壊・妨害・障害に対するレジリエンスの向上

便利で安全な金融/経済活動

1兆円
2000億米ドル

1兆5000億円
3700億米ドル

2兆円
7000億米ドル
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～2024時期（年） 2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035

サイバーセキュリティーとはコンピューターで稼働するデバイ
スやシステム、ネットワークなどいわゆるサイバーと呼ばれるシス
テムが障害や攻撃により不具合になること、データ窃取やシステム
ダウンなどの犯罪行為から個人、組織、国家、そして国際社会を守
ることである。

そのシステムの脅威には、愉快犯によるハッキング攻撃、企業や
組織の機密データの窃取、身代金目的のランサムウエア攻撃、電子
金融資産の横取りなどがある。加えて新たな脅威となっているの
が、国の行政・経済ネットワークや電力網、交通網など重要インフ
ラに障害を加え、虚偽の情報を流すことにより他国の行政・経済・
外交などを混乱させる行為だ。国の政情不安を煽り、侵攻の足掛か
りにするなど「国家が支援するサイバー攻撃」も顕著になっている。

サイバーセキュリティーの「10年後の目標」を「自由で開かれた
資本主義世界における安心安全な情報化社会の実現」と想定した場
合、どんな商品開発が求められるのか、ポイントを見ていこう。

1つ目は「通信・情報ネットワークのセキュリティー」。この分野
ではデータを分散保管するクラウド化が進む一方、そのデータの機
密性を確保するため、ゼロトラストネットワークや量子コンピュー
ターネットワークの商品化が望まれる。

2つ目は、利用者のコンピューターとIoT機器など「エッジコン
ピューティングのセキュリティー」。デバイスを構成する半導体な
どの信頼できるサプライチェーンの構築、脆弱性検出に伴うソフト
ウエアのアップデートを自動的に検証/修復する商品が望まれる。

3つ目は「電子マネー/商取引のセキュリティー」。量子コンピュー
ターにより現状の公開鍵暗号などが解読される脅威もある。それに
対抗できる解読・盗聴不可能な暗号商品に期待が寄せられる。

この他、４つ目の「公共インフラ・製造工場などICS（産業用制
御システム）のセキュリティー」や、５つ目「対情報操作のセキュリ
ティー」も商品の開発・進化が不可欠となる分野だ。後者では、偽
情報を迅速に検知し、WEB、SNSなどの情報の真偽の判定（ファク
トチェック）と対処ができる商品に期待が寄せられる。

サイバーセキュリティー

元陸上自衛隊通信保全監査隊長、日立製作所顧問

村田和美

国家防衛の問題と捉え
対処すべき時代へ！

新たな脅威も発生

未来予想図ダイジェスト
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注目される５つの商品トレンド
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デジタル化の進展に伴い、
情報ネットワークなどコン
ピューターで制御するシス
テムの障害や破壊が社会
に重要な影響を及ぼす

1 信頼できる情報ネットワー
ク、エッジコンピューティ
ング、デバイスなどのセ
キュリティー自 動 監 視、
対処の製品が普及する

2 クラウドネットワーキング、
生成AI、量子コンピュー
ターなどの個別重要技術
が進化する

1 組織/国家/利害共有国
間で情報発信者の信頼性
保証、サイバー攻撃情報
の共有と共同対処に向け
てのシステム構築が進む
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（出典）『テクノロジー・ロードマップ2025-2034〈全産業編〉』（日経 BP 社）の一部を抜粋・再編集し当社作成
※本コラムは日経 BP 社の協力のもと、著者の見解をもとに作成しています。将来の予測に関しては当社の公式見解と異なる場合があります。
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